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1. DESCRIPCION O CONTENIDO DE LA POLITICA

A partir del articulo 133 de la ley 1753 del 2015 y el decreto 1499 de 2017, el
Modelo Integrado de Planeacion y Gestion (MIPG) integro los sistemas de gestion
de la calidad de la ley 872 de 2003 y de Desarrollo Administrativo de que trataba la
ley 489 de 1998 y fueron derogados los articulos del 15 al 23 de la ley 489 de 1998
y la ley 872 de 2003.

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio.

Para el Hospital San Juan de Dios de Yarumal, la informacién es el activo mas
preciado, por tanto, toma todas las precauciones necesarias para mantenerla y
preservarla. Para ello la entidad ha venido desarrollando su modelo de seguridad
de la informacion, soportado en los pilares fundamentales: confidencialidad,
integridad y disponibilidad; asi como adoptando buenas practicas en cuanto a la
gestion y administracion de las TI.

De acuerdo con lo dispuesto en la Politica de Gobierno Digital, liderada por el
Ministerio de las Tecnologias y Comunicaciones — MinTIC y reglamentada bajo el
decreto 1008 de 2018, el Hospital busca, no solo que el uso de la tecnologia sea
agil, sencillo y util para las personas, sino también que la interaccién entre los
distintos actores involucrados en la politica se de en medio de un ambiente seguro,
corresponsable y previsible. Esta politica se incluye como un habilitador de la misma
seguridad de la informacion.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones — TIC- en Colombia, se ha reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais. Es por esto que
la ESE Hospital San Juan de Dios de Yarumal se compromete por medio de esta
politica a garantizar la seguridad digital ya que el incremento de la participacion
digital trae consigo nuevas y mas sofisticadas formas para atentar contra su
seguridad.
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2. OBJETIVO

Implementar y propender por la preservacion de los tres (3) pilares
fundamentales de la seguridad de la informacion; confidencialidad, integridad y
disponibilidad, gestionando y controlando la implementacion de la seguridad digital
al interior del Hospital San Juan de Dios de Yarumal, por medio de la comprensién
de las necesidades y expectativas de las partes interesadas, la determinacién del
alcance del Modelo de Seguridad y Privacidad de la Informacién — MSPI -, el
liderazgo y compromiso de la alta direccion frente a la implementacién de este
modelo.

2.1. OBJETIVOS ESPECIFICOS

e Fortalecer las capacidades en la ESE Hospital San Juan de Dios de Yarumal
para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital
dentro del desarrollo del cumplimiento de su Mision.

e Garantizar la integridad, confidencialidad y el acceso a la informacion de
acuerdo con los niveles y criterios de seguridad establecidos por la entidad y
los exigidos por la normatividad vigente.

e Mitigar el impacto de los incidentes de seguridad de la informacién y de
seguridad digital de manera efectiva, eficaz y eficiente.

3. ALCANCE

El presente documento aplica para el area de sistemas, como lider de la Politica
de Seguridad Digital e involucra a todo el personal de la ESE Hospital San Juan de
Dios de Yarumal y a todos los niveles de la organizacidén, debido a que la
implementacion, operacion y cumplimiento de lo dispuesto en este documento, es
responsabilidad de todo el talento humano como parte de las actividades diarias.

4. DESCRIPCION DE LA POLITICA DE SEGURIDAD DIGITAL

Con la politica de seguridad digital se pretende fortalecer las capacidades de las
partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en las actividades socioecondmicas en el entorno digital, en un
marco de cooperacion, colaboracion y asistencia. Lo anterior con el fin de contribuir
al crecimiento de la economia nacional, o que a su vez impulsard una mayor
prosperidad econdmica y social en el pais.
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Es por ello que el Hospital San Juan de Dios de Yarumal se compromete a
implementar y propender por la preservacion de los tres (3) pilares fundamentales
de la seguridad de la informacion — confidencialidad, integridad, disponibilidad -,
mediante:
- La comprensién de las necesidades y expectativas de las partes
interesadas.
- La determinacion del alcance del Modelo de Seguridad y Privacidad de
la Informacion — MSPI -.
- Elliderazgo y compromiso de la alta direccion del Hospital San Juan de
Dios de Yarumal, frente a la implementacion del MSPI.
- La definicion, socializacion y aplicacion y seguimiento de la politica de
seguridad y privacidad de la informacion.
- La definicién de roles y responsabilidades en seguridad digital.
- La separaciéon de deberes.
- El contacto con las autoridades y grupos de valor.
- Laincorporacion de la seguridad digital en la gestion de los proyectos.
- Laidentificacion y clasificacion de los activos de informacion.
- La identificacion, valoracion y definicion del plan de tratamiento de
riesgos de seguridad.
- Ladefinicion de controles para la mitigacion de los riesgos, reduciéndolos
a un nivel aceptable.
El Hospital San Juan de Dios de Yarumal, se compromete a otorgar los recursos
necesarios para garantizar el cumplimiento e implementacion del MSPI, cumplir con
todos los requisitos legales, reglamentarios, contractuales y establecer la mejora
continua del MSPI a través de un conjunto de reglas y directrices orientadas a
proteger los activos de informacion, de una manera contundente, eficiente y
efectiva.

5. MARCO NORMATIVO

A continuacion, se enuncian algunas de las normas que regulan la politica de
seguridad digital.

NUMERO ANO DESCRIPCION

Ley 23 1982 Derechos de Autor

Constitucion | 1991 El articulo 15 define el derecho a la

politica de intimidad y al buen nombre.

Colombia

Ley 527 1999 Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénico y de las firmas digitales, y se
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establecen las entidades de certificacion
y se dictan otras disposiciones.

Ley 594 2000 Reglamentada parcialmente por los
Decretos Nacionales 4124 de 2004, 1100
de 2014. Por medio de la cual se dicta la
Ley General de Archivos y se dictan otras
disposiciones.

Ley 603 2000 Esta ley se refiere a la proteccion de los
derechos de autor en Colombia. EIl
software es un activo, ademas esta
protegido por el Derecho de Autory la Ley
603 de 2000 obliga a las empresas a
declarar si los problemas de software son
0 no legales.

Ley 962 2005 Simplificacion y Racionalizacion de
Tramite. Atributos de seguridad en la
informacion electrénica de entidades

publicas.

Ley 1150 2007 Seguridad de la informacién electrénica
en contratacién en linea.

Ley 1266 2008 Por la cual se dictan las disposiciones

generales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.
Ley 1273 2009 Por medio de la cual se modifica el
Cddigo Penal, se crea un nuevo bien
juridico tutelado -denominado "de la
proteccion de la informacion y de los
datos"-y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones.

Ley 1341 2009 Por la cual se definen los principios y
conceptos sobre la sociedad de la
informacion y la organizacién de las
Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras
disposiciones.
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Ley 1474 2011 Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de
corrupcion y la efectividad del control de
la gestion publica. Decreto 4632 de 2011
Por medio del cual se reglamenta
parcialmente la Ley 1474 de 2011 en lo
que se refiere a la Comision Nacional
para la Moralizacion y la Comision
Nacional Ciudadana para la Lucha contra
la Corrupcion y se dictan otras
disposiciones.

Ley 1581 2012 Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Decreto 2012 Firma electronica.

2364

Decreto 2012 Expediente electrénico

2609 Por el cual se reglamenta el Titulo V de

la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011
y se dictan otras disposiciones en materia
de Gestion Documental para todas las
Entidades del Estado".

Decreto 2012 Estrategia de Gobierno en Linea.

2693 Ministerio de Tecnologias de la
Informacién y las comunicaciones.

Decreto 2013 Por el cual se reglamenta parcialmente la

1377 Ley 1581 de 2012.

Ley 1712 2014 Por medio de la cual se crea la Ley de

Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se
dictan otras disposiciones.

Ley 1755 2015 Por medio de la cual se regula el Derecho
Fundamental de Peticion y se sustituye un
titulo del Cdédigo de Procedimiento
Administrativo y de lo Contencioso
Administrativo. Titulo Il Capitulo I.
Decreto 103 | 2015 Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 2015 Por medio del cual se expide el Decreto
1078 Unico Reglamentario del Sector de
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Tecnologias de la Informacion y las
Comunicaciones.

CONPES 2016 Politica Nacional de Seguridad Digital
3854
Decreto 338 | 2022 Por medio del cual se establecen los

lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se
crea el modelo y las instancias de
gobernanza de seguridad digital y se
dictan otras disposiciones.

6. HERRAMIENTAS E INSTRUMENTOS

Para la correcta implementacién de la Politica de Seguridad Digital por parte del
Hospital San Juan de Dios de Yarumal, se tendran como punto de partida los
documentos y herramientas que tiene a disposicion MinTIC, junto con la resolucion
que ampara el Modelo de Seguridad y Privacidad de la Informacion — MSPI -.

Todas las referencias a las politicas, definiciones o contenido relacionado estan
publicadas en el compendio de las normas técnicas NTC/ISO/IEC 27000 vigentes.

7. DEFINICIONES

- ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

- AMENAZA: Situacién potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

- APETITO AL RIESGO: Magnitud y tipo de riesgo que una organizacion esta
dispuesta asumir para alcanzar sus objetivos.

- CAUSA: Todos aquellos factores internos y externos que solos o0 en
combinacion con otros, pueden producir la materializacion de un riesgo.

- CONFIDENCIALIDAD: Propiedad de la informacién que la hace no

disponible, es decir, divulgada a individuos, entidades o procesos no
autorizados.
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- CONSECUENCIA: Los efectos o situaciones resultantes de Ia
materializacion del riesgo que impactan en el proceso, la entidad, sus grupos
de valor y demas partes interesadas.

- CONTROL: Medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).

- DISPONIBILIDAD: Las personas autorizadas tienen acceso a los datos de
manera confiable y permanente.

- GESTION DEL RIESGO: Proceso efectuado por la alta direccién de la
entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos.

- IMPACTO: Se entiende como las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

- INTEGRIDAD: La integridad de los datos o de la informacién garantiza la
exactitud de los datos transportados o almacenados, asegurando que no se
ha producido su alteracion, pérdida o destruccién, ya sea de forma accidental
o intencionada.

- MAPA DE RIESGOS: Documento con la informacion resultante de la gestiéon
del riesgo.

- PROBABILIDAD: Se entiende como la posibilidad de ocurrencia del riesgo.
Esta puede ser medida con criterios de frecuencia o factibilidad.

- RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

- RIESGO DE GESTION: Posibilidad de que suceda algtn evento que tendra
un impacto sobre el cumplimiento de los objetivos. Se expresa en términos
de probabilidad y consecuencias.

- RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccién para modificar su probabilidad o impacto.

- RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.
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- RIESGO DE SEGURIDAD DIGITAL: Combinacion de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

- TOLERANCIA AL RIESGO: Son los niveles aceptables de desviacion
relativa a la consecucion de objetivos. Pueden medirse y a menudo resulta
mejor, con las mismas unidades que los objetivos correspondientes. Para el
riesgo de corrupcion la tolerancia es inaceptable.

- VULNERABILIDAD: Es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una 0 mas amenazas contra los activos.

8. IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL

El Hospital San Juan de Dios de Yarumal, con el objeto de articular los esfuerzos,

recursos, metodologias y estrategias para asegurar la implementacion de la politica
de Seguridad Digital designé como responsable de la seguridad digital (seguridad
de la informacion) en la entidad, al area de sistemas.
La implementacion de la politica por parte del Hospital se hara a través de la
adopcién e implementacion de todo lo exigido en el Modelo de Seguridad vy
Privacidad de la Informacion de acuerdo con el anexo 1 de la resolucién 500 de
2021 emitida por MinTIC.

CATEGORI | ACTIVIDADE |ESTRATEGI | DEPENDENCI | PERIDICIDA
A S DE A A D
GESTION RESPONSIBL
E
Gestion de | Disefio, MSPI Area de | Anual
servicios definicién o] Sistemas
TIC. Actualizacion Plan de | Area de | Permanente
de los | seguridad vy | Sistemas
documentos vy | privacidad de
controles del | la
MSPI. informacion.
Disefio, Plan de | Area de | Anual
definicion o | activos de la | Sistemas
Actualizacion informacion
de la gestion | del Hospital
de San Juan de
levantamiento
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Disefio, Plan de | Area de | Anual
definicion 0 | riesgos de | Sistemas
Actualizacion informacion
de la gestion | del Hospital
de los riesgos | San Juan de
de seguridad | Dios de
digital. Yarumal.

9. CONTROL DE CAMBIOS

Fecha Versién Paginas Afectadas | Descripcion del cambio
12/10/2021 | 01 Todo el documento | Creacion - Documento original.
10/02/2025 | 02 Todo el documento | Actualizacion del documento

10.APROBACION

Actualizacion Revision Aprobacion
Dlegq Fernando | Yenny Alexandra Daniel Alcides Vergara
Hernandez Herrera Agudelo ]
Tobdn
Asesor MIPG Profesional de calidad Gerente
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