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Introduccion

El Plan de Seguridad y privacidad de la Informacién 2026 de la E.S.E. Hospital San Juan
de Dios de Yarumal tiene como finalidad garantizar la proteccion, integridad,
confidencialidad y disponibilidad de la informacion institucional, reconociéndola como un
activo estratégico para la gestiéon administrativa, clinica y operativa de la entidad.

Este plan responde a los desafios actuales en materia de seguridad de la informacién,
incluyendo ciberataques, malware, ingenieria social, pérdida de informacion, robo,
sabotaje, incendios, inundaciones y otras amenazas internas y externas que podrian afectar
la continuidad de los procesos criticos de la institucion.

El documento establece lineamientos, responsabilidades y procedimientos dirigidos a
servidores publicos, contratistas, proveedores y terceros que interactian con la informacion
institucional, asegurando la gestion adecuada de los riesgos asociados y el cumplimiento
de la normativa vigente en materia de seguridad y proteccion de datos.

La ESE mantiene su compromiso con un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en los estandares internacionales ISO/IEC 27001:2013,
asegurando la mejora continua y la actualizacion de politicas, procesos y controles de
seguridad conforme a las necesidades de la vigencia 2026.

Objetivo General

Garantizar la seguridad y privacidad de la informacion institucional de la E.S.E. Hospital
San Juan de Dios de Yarumal, mediante la implementacion de un Sistema de Gestién de
Seguridad de la Informacion (SGSI) actualizado, que minimice riesgos asociados a la
pérdida, alteracion o divulgacion no autorizada de informacién, asegurando la
disponibilidad, integridad y confidencialidad de los activos de informacion y contribuyendo
a la continuidad operativa de los procesos administrativos y asistenciales en la vigencia
2026.

Objetivos Especificos

» Proteger los activos de informacién de la E.S.E., frente a amenazas internas y
externas, deliberadas o accidentales, asegurando confidencialidad, integridad,
disponibilidad, legalidad, confiabilidad y no repudio.

» Mantener actualizado y operativo el plan de seguridad y privacidad de la
informacion, adaptandolo a los riesgos emergentes, tecnologias nuevas y cambios
en los procesos institucionales.
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Definir roles y responsabilidades claras para la gestion de la seguridad de la
informacion, incluyendo servidores publicos, contratistas y terceros vinculados a la
E.S.E.

Implementar estrategias de gestion de riesgos, identificando, evaluando y mitigando
los riesgos asociados a la informacion y los sistemas institucionales.

Fortalecer la cultura de seguridad de la informacién, mediante capacitacion y
sensibilizacion continua a todo el personal de la E.S.E., proveedores y usuarios
externos.

Asegurar la recuperacién ante contingencias y la continuidad de los servicios,
mediante planes de respaldo, recuperacion y retorno a la normalidad frente a
incidentes de seguridad de la informacion.

Alinear el plan con las normas legales y los estandares internacionales, incluyendo
ISO/IEC 27001:2013 y la normativa nacional vigente en seguridad de la informacién
y proteccion de datos personales.

Marco Normativo

El presente plan se fundamenta en las disposiciones legales, decretos y lineamientos
nacionales e internacionales que regulan la seguridad y privacidad de la informacion, la
gestion de activos de informacién y la continuidad operativa de las entidades publicas.

Normas constitucionales y legales:

Constitucion Politica de Colombia, Articulos 15, 20, 23 y 74 (proteccion de datos,
derecho de acceso a la informacién y garantia de la privacidad).

Ley 1581 de 2012 y Decreto 1377 de 2013 sobre proteccion de datos personales.
Ley 1266 de 2008 sobre habeas data financiero y crediticio.

Ley 527 de 1999 sobre mensajes de datos, comercio electrénico y firma digital.
Ley 1712 de 2014 de Transparencia y Derecho de Acceso a la Informacién Publica.
Ley 1341 de 2009 sobre TIC, sociedad de la informacion y organismos reguladores.

Ley 1273 de 2009 sobre delitos informaticos y proteccion de sistemas de
informacion.

Decretos y reglamentacion:

Decreto 1499 de 2017: establece lineamientos del Sistema de Gestidn en las
entidades publicas.
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e Decreto 612 de 2018, Articulo 1: directrices para la integraciéon de los planes
institucionales al Plan de Accion.

o Decreto 1008 de 2018: lineamientos de la politica de Gobierno Digital.

o Decreto 338 de 2022: fortalece la gobernanza de la seguridad digital en las
entidades publicas.

e Decreto 88 de 2022: lineamientos para digitalizacion, automatizacién de tramites y
gestion de servicios en linea.

Lineamientos institucionales y sectoriales:

o Directrices del DAFP y demas entidades competentes en gestion publica,
seguridad de la informacién y proteccion de datos personales.

e Normas internacionales ISO/IEC 27001:2013 para sistemas de gestion de
seguridad de la informacién y buenas practicas en TI.

e Politicas y procedimientos internos de la E.S.E. Hospital San Juan de Dios
relacionados con seguridad, privacidad y continuidad operativa de la informacion.

Otras normativas complementarias:

e Leyes, decretos y resoluciones relacionadas con derechos de autor, propiedad
intelectual, teletrabajo y gestion documental que tengan impacto en la
administracién de los activos de informacion de la institucion.

Articulacion con el Modelo Integrado de Planeacién y Gestiéon —
MIPG

Dimensiones del MIPG a las que aporta el plan:

o Gestion del Talento Humano: fortalece la cultura de seguridad y sensibilizacién
sobre la proteccién de la informacion.

¢ Gestion de la Informacion y la Tecnologia: asegura la integridad, disponibilidad y
confidencialidad de los activos de informacion.

e Gestion de Riesgos: contribuye a la identificacion, valoracion y mitigacion de
riesgos asociados a la seguridad de la informacion.

e Control Interno: establece mecanismos de control, auditoria y seguimiento de los
procesos de informacion.

Politicas de gestion y desempeiio institucional relacionadas:
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e Politica de Seguridad de la Informacion.

e Politica de Gestidon de Riesgos Institucionales.

e Politica de Continuidad Operativa y Planes de Contingencia.

e Lineamientos de Gobierno Digital y Gobierno en Linea (Decreto 612 de 2018).

Contribucién del plan al cumplimiento de los objetivos estratégicos institucionales:

e Garantizar la disponibilidad y confiabilidad de los sistemas de informacion
institucionales.

e Proteger los activos de informacién frente a amenazas internas y externas.
e Asegurar la continuidad de los procesos criticos administrativos y asistenciales.

e  Cumplir con los estandares legales y normativos de proteccion de datos y seguridad
digital.

Alcance

El Plan de Seguridad y Privacidad de la Informacion 2026 aplica a todas las dependencias
y areas de la ESE Hospital San Juan de Dios de Yarumal que manejan informacion
institucional, incluyendo sistemas administrativos, clinicos, financieros y de talento humano.

¢ Dependencias involucradas:

— Gerencia General

— Area de Sistemas y Tecnologias de la Informacion

— Area de Talento Humano

— Area Financiera

— Area de Atencién al Usuario y Archivo

— Todas las unidades administrativas y asistenciales que generen, procesen o
almacenen informacién institucional.

o Poblacion objetivo:

— Servidores publicos, contratistas y personal temporal que manipulen informacién
institucional en cualquier formato (digital o fisico).

— Usuarios internos que requieren acceso a los sistemas y bases de datos
institucionales.

e Alcance funcional:
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Proteccion de la confidencialidad, integridad y disponibilidad de la informacion
institucional.

Implementacion de controles fisicos, técnicos, administrativos y legales sobre los
activos de informacion.

Sensibilizacién y capacitacion del personal en practicas de seguridad y privacidad
de la informacion.

Responsables

Dependencia lider del plan:

Area de Sistemas y Tecnologias de la Informacién (TI)

Responsable de la coordinacidon general del plan, implementacion de controles
técnicos, seguimiento de la seguridad de la informacién y reporte al Comité de
Seguridad de la Informacion.

Dependencias de apoyo:

Gerencia General: Supervisién estratégica, asignacion de recursos y toma de
decisiones sobre politicas de seguridad de la informacion.

Talento Humano: Gestion de sensibilizacion y capacitaciéon del personal en temas
de seguridad y privacidad de la informacion.

Area Financiera: Aseguramiento de la correcta administracién de recursos para la
implementacién de controles y medidas de seguridad.

Archivo y Atencién al Usuario: Garantia de manejo adecuado de la informacion
fisica y digital, asi como del acceso a datos sensibles por parte de los usuarios
internos y externos.

Roles y responsabilidades generales:

Lider del plan (TI):

Coordinar la implementacion y actualizacién de las medidas de seguridad de la
informacion.

Monitorear y reportar incidentes de seguridad.

Elaborar informes periédicos de avance y cumplimiento del plan.

Gerencia General:

Aprobar politicas, estrategias y recursos asociados al plan.
Supervisar la correcta ejecucion y seguimiento del plan en todas las areas.
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o Talento Humano:

— Implementar programas de capacitacion y sensibilizacion del personal.
— Apoyar en la verificacién del cumplimiento de los protocolos de seguridad en el
manejo de informacion.

o Otras dependencias de apoyo:

— Colaborar en la implementacion de controles especificos segun su rol funcional.

— Garantizar la correcta custodia y tratamiento de la informacién bajo su
responsabilidad.

Diagnéstico
Situacion institucional vigente:

Actualmente, la ESE Hospital San Juan de Dios de Yarumal cuenta con lineamientos
basicos de seguridad de la informacion, soportados en las politicas internas de manejo de
datos y los protocolos de proteccion de informacion sensible. Sin embargo, se evidencia la
necesidad de fortalecer los controles técnicos y administrativos frente a la confidencialidad,
integridad y disponibilidad de la informacién, asi como de unificar criterios de privacidad de
los datos de pacientes y usuarios.

Resultados de evaluaciones internas y externas:

o Auditorias internas recientes han identificado areas de oportunidad en la gestién de
accesos a sistemas, manejo de contrasenas y respaldo de informacion critica.

¢ Evaluaciones externas realizadas por entidades de control han resaltado la
importancia de formalizar politicas claras sobre el manejo de informacién digital y
fisica, y de establecer procedimientos estandarizados para incidentes de seguridad.

Hallazgos de érganos de control:

e Recomendaciones de la Contraloria General de Antioquia relacionadas con la
proteccion de datos y la documentacién de procedimientos de seguridad informatica.

e Observaciones de la Secretaria de Salud departamental sobre la necesidad de
garantizar la trazabilidad y control de la informacion clinica.

Necesidades identificadas:

®

+ Formalizar y actualizar las politicas y procedimientos de seguridad y privacidad de
la informacion.

+ Implementar controles de acceso mas robustos y mecanismos de autenticacion

segura.
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Desarrollar un programa de capacitacion continua sobre seguridad de la informacion
para todo el personal.

Establecer un sistema de monitoreo y gestion de incidentes de seguridad.
Garantizar la integracion de la gestion de seguridad de la informacién con los
objetivos estratégicos institucionales y con el MIPG.

Conclusioén del diagnéstico:

El analisis evidencia que, si bien existen bases para la proteccion de la informacion, la ESE
requiere un fortalecimiento integral de su seguridad y privacidad de datos, mediante la
formalizaciéon de politicas, actualizacion tecnoldgica, capacitacion y establecimiento de
controles periddicos, para cumplir con la normatividad vigente y las buenas practicas de
gestion de la informacion.

Estrategias y lineas de accién

Estrategia 1: Fortalecimiento de la gobernanza de la seguridad de la informacién

Linea de accién 1: Actualizar y formalizar la politica institucional de seguridad y
privacidad de la informacién, alineada con la normatividad vigente y las mejores
practicas internacionales (ISO/IEC 27001, Ley 1581 de 2012, Decreto 1074 de
2015).

Linea de accion 2: Establecer roles y responsabilidades claras para la gestion de
seguridad de la informacion, incluyendo comités de gobernanza y responsables de
seguridad por dependencia.

Linea de accién 3: Implementar un marco de control y seguimiento periédico de las
politicas y procedimientos de seguridad.

Estrategia 2: Gestion de riesgos y controles de seguridad

Linea de accion 1: Identificar, evaluar y priorizar riesgos relacionados con la
confidencialidad, integridad y disponibilidad de la informacién.

Linea de accion 2: Implementar controles técnicos y administrativos adecuados
para mitigar los riesgos identificados, incluyendo cifrado de datos, gestién de
accesos Yy respaldo seguro de informacion.

Linea de accidén 3: Establecer un plan de respuesta a incidentes de seguridad de
la informacion y un sistema de monitoreo continuo.

Estrategia 3: Capacitacion y sensibilizacion del talento humano
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Linea de accién 1: Desarrollar programas de formacion peridédicos sobre seguridad
y privacidad de la informacion dirigidos a todo el personal.

Linea de accion 2: Realizar campafias de sensibilizacién sobre buenas practicas
de manejo de informacion sensible y confidencial.

Linea de acciéon 3: Evaluar periddicamente la efectividad de la capacitacion
mediante encuestas y ejercicios practicos.

Estrategia 4: Integracion tecnolégica y mejora continua

Linea de accion 1: Implementar herramientas tecnoldgicas que soporten la
seguridad de la informacién, como sistemas de control de accesos, auditoria de
usuarios y proteccion de bases de datos.

Linea de accién 2: Establecer un sistema de seguimiento y evaluacién de
incidentes de seguridad, con registro y analisis de tendencias para la mejora
continua.

Linea de accion 3: Mantener actualizacion constante de sistemas, software vy
protocolos de seguridad ante nuevas amenazas.

Estrategia 5: Articulacién con la estrategia institucional y el MIPG

Linea de accion 1: Alinear el plan con los objetivos estratégicos institucionales y
las politicas de gestion y desempenio del MIPG.

Linea de accién 2: Incorporar indicadores de desempefio del plan que permitan
medir la efectividad de las estrategias implementadas.

Plan de Accion

Estrategia Actividad Responsab | Fecha Fecha Producto/ Indicador
le Inicio Final Entregable
Fortalecimie Actualizar
nto de la f I ly Coordinad % de
obernanza ormafizar 'a oordinador Politica cumplimiento
9 de la politica de de Seguridad | 01/02/20 | 30/03/20 institucional de
X seguridad y de la 26 26 ; A
seguridad de A ., actualizada actualizacion
privacidad de la | Informacién o
la . ot de politicas
informacién informacion
Fortalecimie Establecer Coordinador Matriz de Numero de
nto de la rolesy de Seguridad | 01/02/20 | 31/03/20 | responsabilidad | dependencia
gobernanza | responsabilidad de la 26 26 es y comités de | s conroles
dela es de Informacion / gobernanza definidos
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seguridad de | seguridad por Jefes de
la dependencia Area
informacion
Gestion de Iderri1t|:|i;a; y Equipo de Informe d Numero de
riesgos y rizsgosade Seguridad de | 01/03/20 | 30/04/20 evalzaci?ﬁn ?je riesgos
controles de . la 26 26 . identificados
seguridad segundad Qe la Informacion riesgos y priorizados
informacion
1 o,
Gestion de Implementar SeE qttjjlli%%g Ze im ?grztgaltzsdos coﬁtrccj)?es
riesgos y controles 9 i 01/04/20 | 31/08/20 p(cifra e e et
controles de técnicos y Informacion / 26 26 accesoé ops segun
seguridad administrativos A ’
rea de Tl respaldos) plan
Gestion de Establecer plan Equipo de Plan de Tiempo
riesgos y de respuesta a Seguridad de | 01/05/20 | 30/06/20 respuesta a promedio de
controles de e la 26 26 incidentes respuesta a
: incidentes . . S
seguridad Informacion formalizado incidentes
Capacitacion Disenar Coordinador
y programa de de Talento 01/03/20 | 30/04/20 Programa de Numero de
sensibilizacié | formacién en Humano / 26 26 formacion programas
n del talento seguridad y Coordinador aprobado disefiados
humano privacidad de Seguridad
Capacitacion Coordinador
y Implementar | de Talento | 44,5559 | 34/12/20 |  Personal % de
sensibilizacio | programas de Humano / 26 26 capaci personal
L pacitado .
n del talento capacitacion Jefes de capacitado
humano Area
Integracion Implementar Area.de TI/ % de
tecnolc}gica y g:rgzr:tlglltg: Ssglljr'%c;gz e 01/04/20 | 30/09/20 Herramigntas herramientas
mejora 26 26 operativas implementad
continua accesos y la ., as
auditoria Informacion
Integracion Monitoreo y Equipo de Reportes de Numero de
tecnologica y analisis de Seguridad de | 01/05/20 | 31/12/20 incidentes incidentes
mejora incidentes de la 26 26 tendenciasy gestionados
continua seguridad Informacion y reportados
Articulacion Coordinador .
con la . Incorporar de Seguridad _Nu_mero de
. indicadores de 01/02/20 | 28/02/20 Tablero de indicadores
estrategia d = de la - o,
Lo esempefioy . 26 26 indicadores definidos y
institucional sequimiento Informacion / reportados
y el MIPG 9 Planeacion P
Indicadores
INDICADORES DE GESTION
INDICADOR FORMULA FRECUENCIA FUENTE DE, META
VERIFICACION | SUGERIDA
(Actividades
Cumpllmlentq'del ejecutac_ia_s / Total Trimestral Informe de avance > 90%
plan de accion de actividades del plan
planificadas) x
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100
(Numero de
Capacitacion del personas Listas de
personal en capacitadas / ; . o
. Semestral asistencia y = 95%
seguridad y Total de personas o
o ) certificados
privacidad en la entidad) x
100
(Numero de
Actualizacién de poll'tlcas Documentos
P actualizadas / e o
politicas y o Anual institucionales 100%
T Total de politicas )
procedimientos actualizados
programadas) x
100
INDICADORES DE RESULTADO
INDICADOR FORMULA FRECUENCIA FUENTE DE META
VERIFICACION | SUGERIDA
Politica de NGmero de
segun@ad y politicas Anual Document’o. oficial y
privacidad lizad de politica
formalizada actualizadas
Matriz de N“mceorr? fo‘fezreas
- . o
re_sponsabllldades definidos / Total Anual Matriz de roles 100%
implementada .
de areas x 100
Plan de respuesta Numero de Documento
a incidentes planes Anual aprobado por la 1
formalizado implementados gerencia
’INDICADORES DE PRODUCTO
INDICADOR FORMULA FRECUENCIA FUENTE DE META
VERIFICACION | SUGERIDA
(Incidentes
reportados ano
Reduccion de anterior —
D Incidentes Reportes de = 20%
incidentes de ~ Anual e -
X reportados afio incidentes reduccion
seguridad
actual) /
Incidentes afio
anterior x 100
Nivel de _ (Controles
cumplimiento de implementados / Informe de
Controles Semestral N = 90%
controles de ii auditoria interna
seguridad planificados) x
100
(Numero de
Participacion en personas o
programas de capacitadas / Semestral . Certlflca(_jos Y 2 95%
P listas de asistencia
sensibilizacién Total de personal)
x 100
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INDICADORES DE IMPACTO
INDICADOR FORMULA FRECUENCIA FUENTE DE META
VERIFICACION | SUGERIDA
Numero de
Reduccién de riesgos criticos
riesgos criticos de | mitigados / Total Anual Informe de gestion > 90%
seguridad de la | de riesgos criticos de riesgos B
informacion identificados x
100
. (Numero de
Cumplimiento hallazgos de
normativo en - Informes de 0 hallazgos
X auditoria / Total Anual o, "
segur@ad y de auditorias auditoria externa criticos
privacidad realizadas) x 100
Nivel de
confianza de los Enpuestas
usuarios en la Encuesta de Anual aplicadas al = 85%
ostion de la satisfaccion personal y satisfechos
9 e usuarios internos
informacion
Recursos
Recursos Humanos
Cargo / Rol Funcion en el plan Cantidad estimada

Responsable de Seguridad de
la Informacion

Coordinar la implementacién
del plan, supervisar controles
y evaluar resultados

1

Analista de Seguridad y
Privacidad

Apoyo en la gestion de
riesgos, auditorias internas y
reportes de incidentes

Coordinador de Capacitacion

Planificacién y ejecucion de
actividades de sensibilizacion
y formacion del personal

Personal operativo

Cumplimiento de
procedimientos y buenas
practicas de seguridad en su
area

Todo el personal de la entidad

Recursos Financieros

Concepto

Detalle

Presupuesto estimado

Capacitacion del personal

Talleres, cursos y
certificaciones en seguridad y
privacidad

$15.000.000 anual

Implementacién de controles
tecnoldgicos

Software de gestion de
accesos, antivirus, cifrado y
monitoreo de informacion

$30.000.000 anual
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Auditorias internas y externas

Evaluaciones de cumplimiento
y pruebas de vulnerabilidad

$10.000.000 anual

Materiales de comunicacion

Guias, cartillas, afiches y
campafas de sensibilizacién

$5.000.000 anual

Recursos Técnicos y Tecnoldgicos

Recurso

Descripciéon / Uso

Software de gestion de seguridad

Monitoreo, control de accesos y registro de
incidentes

Servidores y almacenamiento seguro

Respaldo y proteccion de informacion critica

Herramientas de cifrado y autenticacién

Proteccién de datos confidenciales y personales

Plataforma de capacitacion virtual

Implementacion de programas de formacioén en
seguridad y privacidad

Sistemas de alerta y monitoreo

Deteccion temprana de incidentes de seguridad

Seguimiento y Evaluacion

El seguimiento y evaluacién del Plan de Seguridad y Privacidad de la Informacion se
realizara mediante un mecanismo institucional estructurado, que permitira verificar avances,
garantizar el cumplimiento de los objetivos y asegurar la mejora continua en la gestion de

la informacion.

Componentes del mecanismo de seguimiento:

Periodicidad de seguimiento

Informacion y del Comité de Seguridad.

Evaluacién de avances y cumplimiento

impacto).

actividades del plan.

Reporte de resultados

recomendaciones.

Seguimiento interno: trimestral, a cargo del responsable de Seguridad de la

Evaluacion externa: anual, mediante auditorias internas y externas que validen el
cumplimiento de politicas y controles.

Revision de indicadores definidos en el plan (gestidon, producto, resultado e

Monitoreo del estado de implementacion de estrategias, lineas de accion y

Identificacion de desviaciones y brechas frente a lo planificado.

Informe trimestral a la alta direccién, con hallazgos, logros, dificultades vy
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— Reporte anual consolidado para entes de control y organismos de supervisiéon
pertinentes.

Acciones de mejora

— Implementacion de planes de accion correctiva ante hallazgos o incumplimientos.

— Actualizacion periddica de estrategias, procedimientos y controles segun resultados
de evaluacion.

— Retroalimentacion al personal mediante capacitaciones y sensibilizacion continua.

Riesgos asociados al Plan

A continuacion, se identifican los principales riesgos que podrian afectar la ejecucién y
efectividad del Plan de Seguridad y Privacidad de la Informacion, junto con las acciones

generales de mitigacion, en articulacién con el Sistema de Control Interno:

Riesgo Causas Consecuencias | Acciones de Responsable
Mitigacion
Implementar
. autenticacion L
Falta de Pérdida de . Coordinacién de
Acceso no ) o multifactor, ,
X controles de confidencialidad, L Tecnologias de la
autorizado a s revision e
. ., acceso, uso vulneracion de o Informacion /
informacion . periddica de .
: inadecuado de | datos personales, . Seguridad de la
sensible ) . permisos, e
credenciales sanciones legales o Informacion
capacitacion al
personal
Manejo Encriptacién de
inadecuado de informacion, L
: . . . Coordinacion de
dispositivos, Riesgo procedimientos ,
- ; Tecnologias de la
Fuga o pérdida correo reputacional, de respaldo, Informacion /
de informacion electronico incumplimiento sensibilizacion .
: . : Seguridad de la
inseguro, normativo sobre manejo -
. Informacion
almacenamiento seguro de
no controlado informacion
Desconocimiento Actualizacion
de la Sanciones eriodica de - -
- L P o Oficina Juridica /
Incumplimiento normatividad, legales, procedimientos, Subgerencia
normativo ausencia de auditorias seguimiento de g .
o . . Administrativa
actualizacion negativas cambios legales,
normativa asesoria juridica
Fallas en Errores de Interrupcion de Actualizacion y Coordinacion de
sistemas software, operaciones, mantenimiento Tecnologias de la
tecnoldgicos | interrupciones de pérdida de de sistemas, Informacion /
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servicios, informacion pruebas de Seguridad de la
vulnerabilidades critica recuperacion, Informacién
monitoreo
continuo de
vulnerabilidades
Capacitacién
Capacitacion Incumplimiento cont|[1ua, Talento Humano /
Falta de . . . de campafas de L
D insuficiente, baja o N Coordinacién de
sensibilizacién procedimientos, concienciacion, .
cultura de gy - Tecnologias de la
del personal ) incidentes de evaluacion de -
seguridad ) - Informacién
seguridad conocimientos
del personal
Evaluacion de
Proveedores o roveedores
contratistas con Vulneracion de provee ; Coordinacién de
. seguimiento de ,
Riesgo de accesos a datos, . Tecnologias de la
. o . C cumplimiento e
terceros informacion sin incumplimiento Informacién /
contractual, _ .
controles contractual o Oficina Juridica
auditorias de
adecuados .
seguridad
Vigencia

El presente plan tendra vigencia durante el afo 2026, iniciando el 1 de enero y finalizando
el 31 de diciembre de 2026, sin perjuicio de las actualizaciones, ajustes o revisiones que se
consideren necesarias durante el periodo, con el fin de garantizar su efectividad y
adecuacién a los cambios normativos, tecnoldgicos y organizacionales que puedan
presentarse. La revision y actualizacion se realizara de manera periédica y documentada,
asegurando la continuidad de la gestion de seguridad y privacidad de la informacién en la

entidad.

Modificaciones

Fecha Version Paginas Afectadas Descripcion del contenido
19/01/2023 01 Creacion del documento
03/01/2024 02 Todo el documento Actualizacion del documento
04/01/2025 03 Todo el documento Actualizacion del documento
25/01/2025 04 Todo el documento Actualizacion del documento
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