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INTRODUCCIÓN
	Actualmente la información es el activo más valioso de una compañía y del manejo de la información depende que la compañía perdure en el tiempo.
	Perder una información relevante en cualquier empresa puede ser una experiencia realmente frustrante, costosa y dañar la imagen de la misma ante sus usuarios. Debido a fallos en el disco duro, infecciones de virus o simplemente un error cometido por un usuario o funcionario, puede causar que una valiosa información se vuelva inaccesible. La mejor manera de evitar un desastre es realizar copias de seguridad regularmente de todos los documentos importantes
	Este protocolo pretende explicar por qué la realización de un Backup es una operación necesaria y muy útil que todos debemos acostumbrarnos a realizar cada cierto periodo. 
	Los Backup de información son una copia exacta de la información al momento de su ejecución. Teniendo en cuenta que cuando hablamos de Backup de la información no solo referimos a los archivos almacenados en un servidor también a una base de datos (BASE DE DATOS) en la que se compila, guarda y procesa información de una empresa y de todas sus áreas de gestión y producción para su procesamiento y entrega de resultados esta BASE DE DATOS es lo que realmente impacta en una empresa en cuanto a información
	Además, con este protocolo también pretendemos mostrar cómo realizar una copia de seguridad de la información en el sistema operativo Windows, correos institucionales, software y algunos consejos a fin de poder realizar su copia de manera correcta y sin inconvenientes. 
OBJETIVO GENERAL 
	El objetivo principal es facilitar y asegurar el modo de guardar los archivos, envidando perdidas en la información de la E.S.E. 
OBJETIVOS ESPECIFICOS 
· Permitir restaurar un sistema informático y retornarlo a un estado anterior funcional.
· Facilitar la recuperación de la información en caso fortuito. 
· Asegurar la protección y cuidado de la información de la institución 
· Garantizar la información de la institución contenida en software, base de datos, sistemas informáticos. 
· Reglamentar la conservación de las copias de seguridad de los sistemas informáticos que maneja la institución. 
· Promover el uso de mejores prácticas de seguridad de la información, para ser la base de aplicación del concepto de seguridad digital. 

ALCANCE 
	Aplica para todo el personal tanto asistencial y administrativos de cómo manejar los documentos institucionales de la E.S.E Hospital San Juan de Dios de Yarumal. 
RESPONSABLES
Coordinador y auxiliares de sistemas.
DEFINICIÓN 
Backups: En informática, realizar una copia de seguridad o Backup (en inglés) es la operación que consiste en duplicar y asegurar datos e información contenida en un sistema informático diferente al original. 
Plan de Contingencia: Son procedimientos que definen como una entidad continuará o recuperará sus funciones críticas en caso de una interrupción no planeada. Los sistemas son vulnerables a diversas interrupciones, que se pueden clasificar en: Leves (Caídas de energía de corta duración, fallas en disco duro, etc.) Severas (Destrucción de equipos, incendios, etc.)
Riesgo: Es la vulnerabilidad de un Activo o bien, ante un posible o potencial perjuicio o daño. Existen distintos tipos de riesgo
Riesgos Naturales: Tales como mal tiempo, terremotos, etc.
Riesgos Tecnológicos: Violaciones de la seguridad de la información, ciberataques, Acceso no autorizado a datos confidenciales etc.
Riesgos Sociales: Como actos terroristas y desordenes.

FACTORES DE RIESGO 
· Daño del equipo de computo 
· Daño en los discos de almacenamiento.
· Error en la información de cada dependencia. 
· Error humano
· Fallas eléctricas
· Fallas de software y hardware

PRECAUCIONES 
· Inducción y re- inducción de como almacenar la información por medios o mecanismos que tiene la ESE actualmente 
· Equipos adicionales adecuados para evitar para la perdida de información para cuando falle un medio de almacenamiento
· Ejecución del mantenimiento preventivo y correctivo de equipos de cómputo.

COPIAS DE SEGURIDAD 
	Mediante análisis al proceso de toma y almacenamiento de las copias de seguridad de las bases de datos de las aplicaciones utilizadas para el manejo de la información tanto administrativa y asistencial de la institución, además de los archivos, oficios y documentos que maneja cada dependencia, se determinó que es necesario ajustar dicho proceso a la normatividad vigente y a las necesidades de la institución. 


QUE ES UN BACKUP
Es una copia de los datos originales de un dispositivo o sistema informático, que se realiza para poder recuperarlos en caso de pérdida, fallo o ataque informático.
 TIPOS DE COPIAS DE SEGURIDAD BACKUP
· Backup completo: Copia todos los datos, lo que garantiza una restauración completa. Es recomendable para situaciones en las que la integridad del sistema es crucial, como antes de actualizaciones importantes de software o cambios significativos en la estructura del sistema, este suele ser la más usada ya que se puede gestionar por medio de herramientas o simplemente copian la información de un lugar a otro.
· Backup Online: 
· BACKUP INCRMENTAL: Solo copia los datos modificados del backup anterior. Requiere menos tiempo y espacio de almacenamiento que el backup completo, pero la restauración es más compleja.
· EL BACKUP DIFERENCIAL: Copia todos los cambios desde el último backup completo. Requiere menos tiempo y espacio que el backup completo, pero más que el incremental.

	En la E.S.E Hospital san Juan de Dios contamos con varios servidores donde en uno se encuentra la base de datos (ORACLE) donde solo el área de sistemas tiene acceso a el de manera física y de manera remota solo personal autorizado donde también se hace diariamente de manera automática una copia de seguridad en las horas de la madrugada, en él se encuentra información recopilada por el sistema XENCO, también hay servidores NAS de solo almacenamiento de información de facturación y jurídica.
ALMACENAMIENTO Y RETENCIONES DE BACKUP 
	Al asegurar un sistema de respaldo optimo no se puede dar por concluido el tema de los Backup aún hay temas por tratar como el tiempo de retención de los respaldos que, aunque estén en DISCOS externos hay que mantener una copia disponible en los servidores NAS de la ESE para una recuperación o restauración rápida en caso de algún incidente con dichos discos externos. Para asegurar la viabilidad y accesibilidad de los datos ante este tipo de eventualidades no es solo realizar el BACKUP y guardarlo en un medio confiable si no también poder acceder a estos datos de manera rápida y eficaz. Para poder realizar una retención de respaldos efectiva se deben tener en cuenta ciertas condiciones de la infraestructura como el espacio disponible en discos y el tamaño en disco que ocupa cada copia de respaldo para poder hacer el cálculo de cuantas copias se pueden mantener en dicha área si afectar las tareas propias de los Backup ya programados. Tanto la base datos Oracle como los servidores NAS de almacenamiento  y de copias tiene sus herramientas para hacer respaldos de la información, donde en la ESE se usan dos servidores del tipo NAS en los cuales se almacena la información uno se usa para todo el personal de facturación y jurídica para que almacenen su información y en el otro solo personal autorizado puede acceder a dicho equipo ya que este contiene las copias de la información de la NAS principal por eso es muy restringido su acceso, donde actualmente se tiene copia de los datos en ambos servidores NAS en el principal se usa el método de compresión de los datos antiguos para reducir el espacio en disco y mejorar el rendimiento de los mismos y en la NAS secundaria se tiene la información sin comprimir al ser este un equipo de mayor capacidad que el principal.
	Donde se debe aclarar que la base datos ORACLE gestiona su copia de seguridad dentro del mismo servidor que está destinado para dicha base datos y no posee otra copia por fuera de este y de ocurrir algún problema grave se podria perder dicha copia y la base datos completa, ya que actualmente no hay otro método de recuperación de los datos como por ejemplo en línea.
	También se aclara que las copias de la seguridad se hacen de manera automática en la madrugada ya que esto consume gran cantidad de recursos del servidor por eso se optó por programarla en ese tiempo para no afectar el servicio en el día, las copias de la NAS se hacen de manera manual pasando la información de una NAS en a la otra en las horas de la noche para no afectar el servicio y también el método de compresión se hace en la noche, aclarando que dichos equipos tienen activado copias se seguridad internas que se hacen de manera automática
	La retención de la información es de manera permanente salvo que la ley permita eliminar dicha información o depurarla con autorización de gerencia.
TIEMPOS DE EJECUCION DE BACKUP
	Los tiempos de Backup están ligados al tipo de Backup y al tamaño de la información, es decir entre más grande es la información a copiar  más tiempo de ejecución tomara la realización del Backup, los Backup completos o FULL BACKUP son los que más demoran en su ejecución por lo cual se recomienda ejecutarlos en las horas en las que se procesen menos transacciones del sistema, el tiempo más recomendadas es en la noche de los días sábados o domingos o en semana si es posible y según sea la actividad de la empresa por ejemplo en un banco lo más óptimo sería en un día no hábil en este horario mencionado pero si es una clínica cuya función es atención de pacientes 24 horas lo más recomendable seria los fines de semana o festivos o en semana si es posible entre las 6 pm y las 5 am puesto que los mayores flujo de información es en las horas del día donde más pacientes asisten a consulta. Para los Backup diferencial o incremental se podría ejecutar en pleno procesó operativo de la empresa ya que tienen menor impacto en la funcionalidad del sistema y no afectarían el desarrollo de las actividades de producción, aunque se recomienda ejecutarlos en los mismos horarios de los FULL BACKUP para minimizar el impacto lo más posible. Otra variable de tiempos de ejecución adicional a la realización de Backup son los tiempos de restauración o recuperación de la copias de respaldo este tipo de operación tiene variables en su tiempo de ejecución, entran a afectar el o los tipos de Backup que se requiere usar para la operación, así como su ubicación de almacenamiento, si el Backup requerido está un disco externo aumenta el tiempo a emplear mientras si la copia está en mismo servidor será más rápida, también afecta el tiempo de ejecución el tamaño de copia a restaurar.
	En la E.S.E se realizan copias manuales y automáticas dependiendo de la necesidad donde en la base datos se realiza en la noche 1:00 am todos los días de manera automática, pero no se encuentra copia en línea, en las NAS se hace automática de manera interna dentro del mismo equipo, pero este si tiene copia en otra NAS donde se hace la copia de una NAS a otra en las horas de la noche por una persona encarga de sistema de dicho proceso.
ARCHIVOS LOCALES EN EL SISTEMA OPERATIVO
Se realiza backup en el propio equipo 
	La técnica más usada para realizar Backups es copiar simplemente los archivos que queremos guardar a otro dispositivo de almacenamiento ya sea una memoria, CD-ROM, DVD, DISCO EXTERNO, SERVIDOR NAS, Etc. Cuando uno realiza esta copia, lo importante es que los archivos que vaya a copiar, no se estén usando a fin que no genere errores al realizar la copia. El procedimiento no tiene ninguna dificultad simplemente seleccionamos los archivos que queremos copiar y los pasamos al dispositivo que tengamos.
	Es muy importante tener en cuenta la periodicidad con que se realiza la copia de seguridad, esto depende mucho del manejo de la información en cada dependencia, ya que hay información que se actualiza o se agrega o elimina, muy seguido o también su actualización se realiza esporádicamente. 
	La copia debe estar lo más actualizada posible, si por ejemplo la información se actualiza diariamente, es bueno tener el hábito de hacer la copia a diario o dependiendo de la actualización sea semanal, quincenal, mensual, etc. 
	Clasificar la información, esto se hace para que realizar la copia de seguridad no sea un proceso largo y tedioso por la cantidad de información que se está copiando; es necesario hacer una clasificación de la información en donde por un lado tenemos la información que manejamos seguido, esta información debe ser liviana a fin de poder realizar copia de manera rápida; y por otro lado tenemos la información histórica en donde es mucho más robusta y pesada, pero esta información no se modifica periódicamente sino de manera esporádica y la suele hacer el área de sistemas cuando hace copias de dicha información histórica; de esta manera podemos hacer un backup diario o semanal de la información liviana o la que trabajamos a diario y podemos estipular de manera semestral o anual un backup de toda la información histórica junto con la actual y así tener un repositorio de información organizado y efectivo. 
	En la clasificación tener los archivos y documentos que son de la dependencia, y son de importancia para la dependencia; la información personal como son los archivos personales, música y demás, deben estar aparte y cada persona tiene su responsabilidad por dicha información, pero es bueno tener claro la diferencia entre la información laboral y la información personal, porque al realizar una copia al tener esta información mezclada también ocasiona congestión y demoras si se quiere hacer una copia. 
Aclarando que cada funcionario que hace uso del Servidor NAS para almacenar copias de los archivos estará consumiendo recursos de la red y de dicho servidor del hospital lo cual puede ocasionar lentitud en el servicio mientras se completa dicho proceso
Cuentas de Correo Corporativo 
	La información contenida en las cuentas de correo corporativo, es de vital importancia; por ello el área de sistemas, tecnologías y comunicaciones es la única dependencia autorizada para realizar y almacenar dichos Backups o Copias de seguridad en compañía con el proveedor. 
	Al momento de llenarse la capacidad de almacenamiento de la cuenta de correo corporativo, el usuario debe de comunicarse con el área de sistemas, tecnologías y comunicaciones, solicitar soporte técnico para la realización de la respectiva copia de seguridad, el área se comunica con el proveedor ya que no se tiene acceso a dicha base de datos y este realizara la copia de seguridad, Se renueva licencia y copia de seguridad de manera anual. 
Bases de Datos Servidores
	La información contenida en los servidores de la E.S.E. Hospital San Juan de Dios Yarumal, es de vital importancia; por ello el área de las Tecnologías de la Información y las Comunicaciones es la única dependencia autorizada para realizar dichos Backups. El proceso de copias de seguridad debe iniciar automáticamente en cada uno de los servidores de la E.SE a la 1:00 am diariamente cuando se trata de la base datos ORACLE. Esta Backups no se encuentra en línea ni externamente en caso de siniestro no se podría recuperar la información.
	SERVIDOR NAS se hace automática dentro del mismo servidor, y también se programa copia de archivos de manera manual cuando se requiere copiar datos de una NAS a otra 
	FORTIGATE seguridad perimetral de la institución, se hace cada 8 días manual equipo de sistemas.   
PROTOCOLO DE ACTUACIÓN 
Niveles de seguridad 
· Primer Nivel. Cualquier Equipo que se utilice como servidor de archivos o programas susceptibles de contener información crítica para su empresa ha de tener un como mínimo un sistema redundante de almacenamiento. Para ello contaremos con al menos 2 discos duros configurados en RAID 1 “espejo” cuyo objetivo es evitar la pérdida de datos en caso de que un Disco falle. Además, que el sistema no pararía de funcionar en ningún momento, seria invisible para los usuarios, los técnicos sustituirían el Disco dañado y se reconstruiría la RAID. 
· En caso de que el primer nivel falle debido a un problema ajeno al primer nivel, (puede deberse a un error humano o un virus que encripte o elimine nuestros datos…), establecemos un segundo nivel de seguridad aún más elevado, activando y configurando el sistema de instantáneas de Windows o de sistemas NAS si están disponibles para ello. 
· En el tercer nivel debemos contemplar un fallo total del almacén de datos o programas. Puede ser que los 2 discos fallen al mismo tiempo o bien que la controladora RAID se queme. Para extender nuestro nivel de seguridad configuraremos una copia de seguridad en un dispositivo externo (NAS, Disco de RED, USB, etc.…). Para ello se debe contar con un sistema profesional de copias de seguridad.
· En un cuarto nivel debemos contar con motivos totalmente externos al sistema de almacenamiento tales como, Virus, incendios, inundaciones, robos, etc.… que puedan dañar físicamente nuestro sistema. Para ello podemos contar con un sistema de seguridad Online. Realizando copias fuera de la oficina. O en su defecto una copia Local Offline.
· En último lugar se puede contemplar una última medida de seguridad dirigida a que las copias que se realizan en la nube (online). Se distribuyan en diferentes ubicaciones físicas para evitar posibles fenómenos naturales como terremotos, incidentes como acciones terroristas o acciones bélicas.
	Para realizar un análisis de todos los elementos de riesgos a los cuales está expuesto el conjunto de equipos informáticos y la información procesada de la entidad iniciaremos describiendo los activos que se pueden encontrar dentro de las tecnologías de información de la entidad.
ACTIVOS SUSCEPTIBLES DE DAÑO
· Hardware
· Software y utilitarios
· Datos e información
· Documentación
· Suministro de energía eléctrica
· Suministro de telecomunicaciones

POSIBLES DAÑOS

· Imposibilidad de acceso a los recursos debido a problemas físicos en las instalaciones, naturales o humanas.
· Imposibilidad de acceso a los recursos informáticos, sean estos por cambios involuntarios o intencionales, tales como cambios de claves de acceso, eliminación o borrado físico/lógico de información clave, proceso de información no deseado.
· Divulgación de información a instancias fuera de la institución y que afecte su patrimonio estratégico, sea mediante Robo o Infidencia.


FUENTES DE DAÑO
· Acceso no autorizado
· Ruptura de las claves de acceso a los sistemas computacionales
· Desastres Naturales
· Movimientos telúricos
· Inundaciones
· Fallas en los equipos de soporte causadas por el ambiente la red de energía eléctrica o el no acondicionamiento atmosférico necesario
· Fallas de Personal Clave, Enfermedad, Accidentes, Renuncias, Abandono
            de sus puestos de trabajo
· Fallas de Hardware y en los servidores, red, Switches, cableado, Router, Firewall)

CLASES DE RIESGOS
· Incendio o Fuego
· Robo común de equipos y archivos
· Fallo en equipos
· Equivocaciones
· Acción de virus informático
· Fenómenos naturales
· Accesos no autorizados
· Ausencia del personal de sistemas
· Tableros eléctricos destapados
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